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1. Datos Generales de la Asignatura

Nombre de la Asignatura: Seguridad Informatica
Calve de la Asignatura: SWC-1705
SATCAL 2-2-4

Carrera:|Ingenieria en Sistemas Computaciones

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las
capacidades de aplicar conocimientos cientificos y tecnologicos en la solucion de
problemas en el area informatica con un enfoque interdisciplinario; de seleccionar y
utiizar de manera Optima técnicas y herramientas computacionales actuales y
emergentes; y la aplicacion de normas, marcos de referencia y estandares de calidad y
seguridad vigentes en el ambito del desarrollo y gestiébn de tecnologias y sistemas de
informacion.

Para conformarla, se ha hecho un andlisis de las caracteristicas que son necesarias
conocer para implementar diferentes herramientas y técnicas de seguridad basados,
sobre todo, en las caracteristicas propias que tiene Internet con el fin de mantener la
integridad de la informacién en sistemas de redes de computadoras.

Intencién didactica

El temario estd organizado en 5 unidades, en la primera unidad se abordan aspectos
muy generales de la seguridad informatica, como los términos Informacién, Riesgos,
Ingenieria Social; asi como el significado de Seguridad Informéatica.

En la segunda unidad, se abarcan diversos tépicos actuales de seguridad informatica
basica como Vulnerabilidad y Amenaza, Cyber—Guerra y Hacktivismo; asi como la
concientizacion social.

En la tercera unidad correspondiente al tema de Criptografia se tratan temas
relacionados con las bases de la Criptografia moderna y las diversas técnicas para lograr
la ocultacion de la informacion hoy en dia.

En la cuarta unidad denominada Sniffing y Manejo de Intrusiones, se manejan las
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herramientas de sniffeo mas comunes (Wireshark, Tcp-dump y Ettercap) para la
deteccidon y manejo de intrusiones.

En la quinta y dltima unidad se tocan temas relacionados a la prevencién, recuperacion,
respuesta y administracion de incidentes, como métodos de contingencia ante
intrusiones, accidentes o desastres naturales.

3. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Seleccionar, planificar e implementar herramientas de seguridad en redes para la
proteccion de la informacion de los usuarios, con el fin de mantener la integridad de la
misma por medio de actividades preventivas, de recuperacion, respuesta Yy
administracion de incidentes.

4. Competencias previas

o Conocer los conceptos béasicos de Software Libre.
o Manejar sistemas operativos de tipo UNIX.
. Conocer las diferencias entre amenazas y vulnerabilidades y términos
afines.
. Dominar conceptos béasicos de redes informéticas.
5. Temario
Unidad [Temas Subtemas
1 Aspectos generales de la|1.1. El valor de la informacion.
seguridad informatica. 1.2. Definicién y tipos de seguridad informética.

1.3. Objetivos de la seguridad informatica.
1.4. Posibles riesgos.

1.5. Técnicas de aseguramiento del sistema.
1.6. Ingenieria Social.

2 Topicos actuales de 2.1. Vulnerabilidades y Amenazas.

seguridad informatica. 2.2. Cyber—Guerra y Hacktivismo.

2.3. El reto de la privacidad de la informacion.

2.4. Concientizacion social.

2.5. Evolucion de riesgos: ¢ Qué, como y de quién
proteger?

3 Criptografia. 3.1. Criptografia clasica.

3.1.1. En la antigiiedad.

3.1.2. Cifradores del siglo XIX.

3.1.3. Criptosistemas clasicos.

3.1.4. Maquinas de cifrar (siglo XX) vy
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3.2.
3.3.

3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

estadistica del lenguaje.
Esteganografia
Criptosistemas Modernos.
3.3.1. Criptosistemas simeétricos.
3.3.2. Criptosistemas asimétricos.
Criptoanalisis.
Cifrado de bloque.
Cifrado de flujo.
Cifrado de clave asimétrica.
Funciones Hash.
Firma digital.

4 Sniffing y Manejo de
Intrusiones.

4.1.

4.2.

Sniffing.

4.1.1. Wireshark.

4.1.2. Tcp-dump.

4.1.3. Ettercap.

Manejo De Intrusiones.

4.2.1. Sistemas de deteccion de intrusos.
4.2.2. Sistema de prevencion de intrusos.
4.2.3. Honey Pots.

5 Prevencion, recuperacion,
respuesta y
administracion de
incidentes.

5.1.
5.2.

5.3.
5.4.

Seguridad Perimetral.

Proteccion de Sistemas Operativos.
5.2.1. Equipos de Escritorio.

5.2.2. Servidores.

5.2.3. Dispositivos Moviles.
Seguridad en Servicios de Red.
Plan de recuperaciéon de Desastres.
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